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Interpellation:
IT-Sicherheit zur Pravention von Hackerangriffen auf unsere Stadt

In der Nacht von Samstag, den 29. auf Sonntag, den 30. Mai 2021 wurde die Gemeinde Rolle (VD)
Opfer eines Hackerangriffs. In den vergangenen Wochen stellte sich mehr und mehr heraus, dass die
Cyberattacke fir die Gemeinde wohl weit gravierender sein dirfte, als bisher angenommen: dut-
zende Gigabyte an teils sensiblen Daten von rund 5500 Biirgerinnen und Birger von Rolle wie Name,
Adresse, Geburtsdatum, AHV-Nummer, Personalbeurteilungen, Schulnoten, Kreditkarteninformatio-
nen, Passfotos usw. sind im Darknet frei zuganglich. Nach erfolgtem Angriff fehlte der Gemeinde dem
vernehmen nach ein entsprechendes Notfalldispositiv, um mit geeigneten Sofortmassnahmen die
Betroffenen addquat zu Informieren und das Schadensausmass schnellstméglich einzuddmmen.! Nun
kiindigt die Hackergruppe namens «Vice Society», welche den Angriff auf Rolle fir sich reklamiert an,
dass sie auch andere Schweizer Gemeinden attackieren kénnten?.

Die Bedrohung durch Cyberkriminalitdat nimmt zu. Jingst berichteten die Medien von Angriffen auf
namhafte Unternehmen wie Huber+Suhner, dem Medienkonzern TX Group und Stadler Rail.? Insbe-
sondere Betreiber kritischer Infrastrukturen risten deshalb auf: So vermeldete beispielsweise der im
2019 gehackte Spital Wetzikon die erfolgte Ausarbeitung eines ,IT-Notfallplans“;* oder die Strom-
netzbetreiberin Swissgrid beauftragt aktuell mit Millionenauftragen Informatikunternehmen fiir Be-
lastungstests ihrer digitalen Sicherheitsinfrastruktur.®> Wahrend sich in der Privatwirtschaft das Wett-
risten gegen Hackergruppen schon deutlich abzeichnet, scheint das Thema Cybersicherheit fiir die

Gemeinden erst mit dem ,Fall Rolle” wieder Fahrt aufzunehmen.

Zur Klarung der Sachlage in unserer Kommune bitte ich deshalb den Stadtrat um die schriftliche Be-
antwortung folgender Fragen:

A) Wie hoch schatzt der Stadtrat die Gefahr eines Hackerangriffs auf llinau-Effretikon ein?

B) Ist dem Stadtrat bekannt, ob unsere Stadt bereits einmal Opfer eines Hackerangriffs wurde
oder ob es in der Vergangenheit entsprechende Angriffsversuche gab?

C) Sind ausgeldst durch den Angriff auf Rolle in unserer Stadt bereits Praventionsmassnahmen
erfolgt oder sind solche geplant?

D) Wann und in welchem Umfang erfolgte in unserer Stadt die letzte Uberpriifung oder Uberar-
beitung der IT-Sicherheitssysteme?

E) Erfolgt fir Mitarbeitende der stadtischen Verwaltung bei Stellenantritt und in regelméssigen
Abstanden eine Schulung bzw. Auffrischung zur Cybersicherheit? Besteht ein IT-Konzept bez.
Datensicherheit und Umgang mit sensiblen Daten? In welchem Rhythmus werden diese ge-
prift?



Verfligt unsere Stadt im Falle eines Datenverlusts tGber ein Notfalldispositiv, um Schaden
schnellstmoglich und bestmdoglich einzudammen?

Welches Ressort der Exekutive ist verantwortlich fiir die gesamte IT-Infrastruktur der Stadt?
Sind die Verantwortlichkeiten bzgl. Informatikinfrastruktur in der Stadtverwaltung klar gere-
gelt?

Wie erfolgt die Speicherung hochsensibler Daten (z. B. Steuererklarungen)? Wie kann ein
Fremdzugriff ausgeschlossen werden? Wie wird der Restore des Backups gepriift?
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Angst vor Blackout: Stromnetzbetreiberin zahlt Millionen fiir Profi-Angreifer, Watson, 06.
September 2021.

Freundliche Grisse

f Buol—

Simon Binder
Gemeinderat SVP

Yves Corn'oiet\ Paul Rohner

Gemeinderat SYP Gemeinderat SVP

René Truninger Thomas Schumacher
Gemeinderat SVP Gemeinderat SVP


https://www.watson.ch/digital/schweiz/389384167-darknet-leak-in-rolle-vd-cyberangriff-auf-gemeinde-ist-noch-schlimmer
https://www.watson.ch/digital/schweiz/389384167-darknet-leak-in-rolle-vd-cyberangriff-auf-gemeinde-ist-noch-schlimmer
https://www.letemps.ch/economie/avons-acces-dautres-villes-suisses-rolle-attaquerons
https://www.letemps.ch/economie/avons-acces-dautres-villes-suisses-rolle-attaquerons
https://www.luzernerzeitung.ch/wirtschaft/die-internationale-cybermafia-hackerangriff-auf-firmen-nehmen-in-der-schweiz-bedrohliche-zuge-an-ld.2085489
https://www.luzernerzeitung.ch/wirtschaft/die-internationale-cybermafia-hackerangriff-auf-firmen-nehmen-in-der-schweiz-bedrohliche-zuge-an-ld.2085489
https://www.zurich.ch/de/services/wissen/firmen/cybersicherheit-im-spital
https://www.zurich.ch/de/services/wissen/firmen/cybersicherheit-im-spital
https://www.watson.ch/wirtschaft/schweiz/385908289-angst-vor-blackout-stromnetzbetreiberin-zahlt-millionen-fuer-hacker
https://www.watson.ch/wirtschaft/schweiz/385908289-angst-vor-blackout-stromnetzbetreiberin-zahlt-millionen-fuer-hacker

